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де B – відношення днів до кіль-
кості днів у році. 
Інтерполювання ставки дисконтування про-
стіше, оскільки графік цієї функції має форму, 
близьку до прямої (див. рис. 8).
Проте розрахунок процентної ставки зі став-
ки дисконтування може призвести до виникнен-
ня досить значних похибок обчислень, а тому він 
не бажаний.
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КООРДИНАЦІЯ ВЗАЄМОДІЇ КОРИСТУВАЧІВ 
У КОЛАБОРАТИВНІЙ СИСТЕМІ ДИСТАНЦІЙНОЇ ОСВІТИ ВНЗ
В роботі описано прототип системи, яка пов’язує автоматизовану систему управління навчаль-
ним закладом (АСУНЗ) з системою керування навчанням (СКН). Демонструються принципи прак-
тичного застосування технології рівневого контролю (fl oor control) для координації дій користувачів 
двох систем.
Вступ
Стаття продовжує цикл робіт [1, 2], присвяче-
них побудові моделі програмної системи 
підтримки дистанційної взаємодії в масштабах 
Інтернет (далі – ПСПДВІ), що ґрунтується на 
технології рівневого контролю [3, 4]. Принцип 
рівневого контролю полягає в наданні користу-
вачам доступу до спільних ресурсів на основі 
визначеної для кожної групи користувачів 
політики обслуговування. В попередніх роботах 
була запропонована модель ПСПДВІ мовою ме-
реж Петрі та описано багатоагентну систему, яка 
моделювала роботу складових такої системи. 
Тут одержані результати використовуються для 
побудови прототипу координаційної системи, 
що пов’язує автоматизовану систему управління 
навчальним закладом (далі – АСУНЗ) з систе-
мою керування навчанням (далі – СКН) з метою 
узгодження дій користувачів двох систем й уник-
нення конфліктних ситуацій.
Використані технології
До складу колаборативної системи дистан-
ційної освіти для вищого навчального закладу 
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входять АСУНЗ, СКН та система забезпечення 
координації роботи перших двох складових.
За СКН було взято використовуване в НаУКМА 
середовище Moodle, розгорнуте в середовищі 
WampServer 2.0 [5]. В якості АСУНЗ – систему 
MAMS [6]. Це веб-застосування, програмна ча-
стина якого розгортається на сервері Apache 
Tomcat 5.0.25, а база даних – на MS SQL Server 8.0.
Третя складова – наша власна EPCS (Education 
Process Coordination System – система координації 
навчального процесу), яка буде координувати 
роботу користувачів Moodle та MAMS, запобіга-
ючи виникненню конфліктних ситуацій. При-
кладом такої конфліктної ситуації може бути ви-
падок, коли викладач виставляє студенам оцінки 
за підсумковий тест з курсу, а методист кафедри 
запитує підсумкову іспитово-залікову відомість 
для цього курсу. Якщо їхні дії не узгоджувати, 
методист кафедри може отримати відомість із 
заниженими оцінками, що призведе до неприєм-
ностей.
Для полегшення інтеграції з системою Moodle 
за мову програмування для написання EPCS бу-
ло обрано PHP, а за платформу розгортання – той 
самий WampServer 2.0, до складу якого, крім 
HTTP-сервера Apache, входять СКБД MySQL з 
програмою phpMyAdmin – веб-застосуванням 
для адміністрування баз даних MySQL, та інтер-
претатор мови PHP з великим набором розши-
рень, зокрема php_mysql та php_mssql для робо-
ти з базами даних під управлінням СКБД MySQL 
та Microsoft SQL Server.
Опис системи
Програмна частина системи EPCS – це веб-
застосування, написане мовою PHP з вико-
ристанням JavaScript, яке складається з трьох 
модулів: модуль входу в систему та реєстрації 
нових користувачів, модуль викладача та модуль 
методиста кафедри.
Ще однією важливою складовою системи є 
база даних «epcs», яка розміщується на сервері 
БД, наданим WampServer. Вона складається з 
двох таблиць, «users» (користувачі) та «active_
tasks» (активні задачі). В таблиці «users» зберіга-
ються дані про зареєстрованих користувачів: ло-
гіни, паролі, тип користувача (адміністратор, 
методист чи викладач), імена в системах MAMS 
та Moodle, а також прапорець, який показує, чи 
перебуває даний користувач зараз у системі. 
В таблиці «active_tasks» зберігаються відомості 
про задачі, які в даний момент виконуються в 
системі, а саме тип задачі, ім’я користувача-ви-
конавця та ідентифікаційний номер задіяного 
при цьому ресурсу.
Крім цього, до складу системи входить файл 
data_confi g.inc, в якому у форматі PHP-змінних 
зберігаються дані, необхідні для під’єднання до 
баз даних систем MAMS, Moodle та власної бази 
даних системи, а саме: адреса сервера БД, логін 
і пароль користувача, від чийого імені ми працю-
ватимемо з БД, та назва потрібної нам БД. Потім 
цей файл додається до програм, що його вико-
ристовують, за допомогою функції require(«data_
confi g.inc»).
Модуль входу та реєстрації нових користу-
вачів включає в себе такі програмні файли:
а) index.html – стартова сторінка системи з по-
лями, куди зареєстровані користувачі вводять 
свої імена та паролі. Система не передбачає 
гостьового доступу до своїх функцій, тож 
нові користувачі мають зареєструватись, на-
тиснувши на кнопку «New user»;
б) newuser.php – програма, що запускається, ко-
ли користувач натискає кнопку «New user». 
Вона пропонує користувачу ввести ім’я, під 
яким він хоче бачити себе в системі; свою 
роль (методист чи викладач); імена, під яки-
ми він зареєстрований в системах Moodle та 
MAMS, а також бажаний пароль (з підтверд-
женням). Після заповнення всіх полів слід 
натиснути на кнопку «Register», що запускає 
програму newuser_check.php;
в) newuser_check.php – програма перевірки пра-
вильності введених користувачем при реєст-
рації параметрів. Спершу перевіряється іден-
тичність двох введених екземплярів паролів. 
Потім за допомогою SQL-запитів до баз 
даних Moodle та MAMS перевіряється, чи 
зареєстровані такі користувачі в цих систе-
мах (а в разі, якщо користувач хоче зареєстру-
ватися як викладач, чи є він викладачем хоча 
б одного курсу в Moodle), і чи є вже користу-
вач з таким іменем в EPCS. Крім того 
для запобігання створенню дублюючих об-
лікових записів в базі даних EPCS міститься 
інформація про те, які імена користувачів 
Moodle та MAMS вже були використані, і 
якщо новий користувач назвався вже зайня-
тим іменем, система його про це повідомить і 
попросить ввести інше ім’я. Якщо ж усі пере-
вірки пройшли вдало, система повідомляє ко-
ристувачу, що він може входити і працювати 
в системі;
г) login.php – програма обробки введених ко-
ристувачами імен та паролів. За допомогою 
SQL-запиту програма звертається до бази да-
них «epcs» і перевіряє, чи існує такий ко-
ристувач і чи збігається його пароль із уведе-
ним. Якщо всі перевірки проходять вдало, 
програма запитує з бази даних роль користу-
вача в системі та завантажує відповідний мо-
дуль. Водночас ім’я користувача передається 
через рядок браузера, щоб у подальшому йо-
го можна було використовувати в запитах до 
баз даних.
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Модуль викладача включає засоби, якими 
вчителі послуговуються в своїй повсякденній 
роботі. До його складу входять файли:
а) teacher.php – основна робоча сторінка вчите-
ля, на якій містяться його робочі інструмен-
ти, зокрема засіб для виставлення студентам 
оцінок за підсумковий тест. Містить два ви-
падаючих списки для вибору курсу та групи, 
причому перелік курсів обмежений лише ти-
ми, які даний користувач саме викладає. Для 
того, щоб список груп формувався залежно 
від того, який курс обрано, використовується 
вставка мовою JavaScript, що перевантажує 
сторінку кожного разу, коли змінюється обра-
ний курс. Її текст:
<script language=JavaScript>
function reload(form, user_id){
var course_id =
form.course_id.options[form.course_id.options.
selectedIndex].value;
var group_id=form.group_id.options[form.group_
id.options.selectedIndex].value;
self.location=‘teacher.php?username=‘ + user_id 
+’&course_id=‘ + course_id + ‘&group_id=‘ 
+ group_id;
}
</script>
З випадаючими списками функція reload 
зв’язується таким чином:
echo “<select name=‘course_id’ onchange=\” 
reload(this.form, ‘$username’)\“><option 
value=‘”>Select course...</option>”;
Слід зазначити, що при цьому випадаючі спи-
ски повертаються в початковий стан, тому щоб 
обраний користувачем залишався активним еле-
ментом списку курсів, його ідентифікаційний 
номер передається через рядок браузера, потра-
пляючи завдяки цьому в асоціативний масив 
$_GET – локальну змінну середовища, інформа-
ція з якої може бути вільно прочитана будь-якою 
PHP-програмою, що міститься на даній сторінці. 
Відповідний фрагмент коду виглядає так:
@$course_id=$_GET[‘course_id’];
…
while($row_courses = mysql_fetch_array($result_
courses))
{
 if($row_courses[‘id’]==@$course_id)
 {
echo“<option selected value = ‘$row_courses[id]’> 
$row_courses[fullname]</option>”.“<BR>”;
 } else {
 echo “<option value = ‘$row_courses[id]’> $row_
courses[fullname]</option>”;
 }
}
Після того, як викладач обрав курс і групу, 
програма надсилає до бази даних Moodle такий 
запит:
SELECT DISTINCT mdl_user.id, mdl_user.last-
name, mdl_user.fi rstname, mdl_grade_grades.
rawgrademin, mdl_grade_grades.rawgrademax
FROM (mdl_user INNER JOIN mdl_grade_grades 
ON mdl_user.id = mdl_grade_grades.userid) 
INNER JOIN mdl_grade_items ON mdl_grade_
grades.itemid = mdl_grade_items.id
WHERE mdl_grade_items.courseid = $course_id
AND mdl_user.id IN (SELECT userid FROM mdl_
groups_members WHERE groupid = $group_
id)
AND mdl_grade_grades.itemid IN (SELECT id 
FROM mdl_grade_items WHERE mdl_grade_
items.itemname = ‘Final Test’)
ORDER BY mdl_user.lastname”;
За результатами запиту будується форма вве-
дення оцінок з відповідною кількістю текстових 
полів вводу і кнопка «Enter grades», після натис-
кання на яку введена інформація передається в 
програму enter_grades.php. Разом з нею через 
приховані (hidden) поля передається службова 
інформація, а саме: ім’я викладача, кількість сту-
дентів в даній групі, ідентифікатори курсу та 
групи, мінімальна та максимальна оцінки за під-
сумковий тест з даного курсу, а також ідентифі-
катор задачі внесення оцінок, під яким вона за-
реєстрована в таблиці «active_tasks» бази даних 
«epcs»;
б) enter_grades.php – програма обробки та за-
пису введених викладачем оцінок до бази даних. 
Вона зчитує надіслану попередньою формою ін-
формацію з асоціативного масиву _REQUEST і 
перевіряє її на відповідність таким умовам: 
а) вона має бути числом; б) вона має бути не 
меншою за мінімально можливу оцінку і не 
більшою за максимально можливу оцінку.
Якщо ці умови виконуються, програма фік-
сує оцінку до бази даних та відповідним чином 
переобраховує сумарну кількість набраних сту-
дентом балів. Відповідні запити мають такий 
вигляд:
UPDATE mdl_grade_grades
SET fi nalgrade = $grade_to_enter
WHERE userid = $id_grade_to_enter
AND itemid in (SELECT id FROM mdl_grade_items 
WHERE courseid = $course_id AND itemname 
= ‘Final Test’)
UPDATE mdl_grade_grades
SET fi nalgrade = ‘$sum[Sum]’
WHERE userid = $id_grade_to_enter
AND itemid in (SELECT id FROM mdl_grade_items 
WHERE courseid = $course_id AND itemtype = 
‘course’)
Тут $id_grade_to_enter – ідентифікаційний 
номер студента, якому виставляється оцінка, 
$grade_to_enter – ця сама оцінка, а $sum[Sum] – 
сума оцінок, які даний студент одержав протя-
гом курсу. Обраховується вона так:
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SELECT SUM(fi nalgrade) AS ‘Sum’
FROM mdl_grade_grades
WHERE userid = $id_grade_to_enter
AND itemid in (SELECT id FROM mdl_grade_items 
WHERE courseid = $course_id AND itemtype 
!= ‘course’)
За результатами роботи програми користува-
чу надається звіт, з якого він може дізнатися, чи 
були оцінки виставлені і чи були якісь помилки з 
уведеними даними або з самою базою даних.
Модуль методиста кафедри включає 
інструменти, якими методисти послуговуються 
в повсякденній роботі. До його складу входять 
файли:
а) dep_methodist.php – як і аналогічний йому 
teacher.php, містить робочі інструменти мето-
диста кафедри. Наразі вони представлені за-
собом складання заліково-іспитових відомос-
тей для потрібних курсу та групи, котрі, як і 
на сторінці викладача, обираються за допо-
могою двох випадаючих списків, наповнення 
для яких береться з бази даних середовища 
Moodle. Коли потрібна група обрана, 
з’являється кнопка «Generate», що запускає 
програму генерації відомості gen_grades.
php;
б) gen_grades.php – програма генерації заліково-
іспитових відомостей. Робиться це за допо-
могою такого запиту:
SELECT DISTINCT mdl_user.lastname, mdl_user.
fi rstname, mdl_grade_grades.fi nalgrade
FROM (mdl_user INNER JOIN mdl_grade_grades 
ON mdl_user.id = mdl_grade_grades.userid) 
INNER JOIN mdl_grade_items ON mdl_grade_
grades.itemid = mdl_grade_items.id
WHERE mdl_grade_items.itemtype=‘course’
AND mdl_grade_items.courseid = $course_id
AND mdl_user.id IN (SELECT userid FROM mdl_
groups_members WHERE groupid = $group_
id)
ORDER BY mdl_user.lastname
Отримані результати виводяться на екран у 
вигляді таблиці.
Координація дій користувачів, в даному ви-
падку викладача і методиста, відбувається через 
вже згадувану таблицю «active_tasks» бази да-
них «epcs». Кожна задача, що потребує вико-
ристання потенційно конфліктного ресурсу, 
реєструється в цій таблиці за допомогою від-
повідного SQL-запиту. Наприклад, реєстрація 
процесу виставлення оцінок групі студентів виг-
лядатиме так:
INSERT
INTO active_tasks
VALUES ($i, ‘grades_entering’, ‘$username’, 
$group_id),
де $i – збільшене на одиницю максимальне з на-
явних у таблиці значень ідентифікаційного но-
мера задачі, який є первинним ключем і не може 
повторюватися (або 1, якщо таблиця порожня), 
«grades_entering» (введення_оцінок) – тип зада-
чі, $username – ім’я користувача (викладача), 
який виставляє оцінки, $group_id – ідентифіка-
тор групи. Тепер користувачі, що намагатимуть-
ся здійснити яку-небудь операцію з оцінками 
цієї групи, натомість отримуватимуть повідом-
лення про те, що в даний момент певний викла-
дач якраз вводить оцінки для цієї групи, і слід 
зачекати. Якщо ж якомусь користувачу просто 
знадобиться вивести на екран склад цієї групи, 
він зробить це без перешкод, оскільки ця дія не 
стосується оцінок.
Після того, як оцінки були введені і внесе-
ні до бази даних, запис про цю задачу видаляєть-
ся з бази даних «epcs» за допомогою такого 
запиту:
DELETE FROM active_tasks
WHERE id = ‘$task_id’
де $task_id – ідентифікатор задачі внесення оці-
нок, переданий з програми teacher.php через 
приховане поле HTML-форми. Аналогічний за-
пит, але вже такий, що розповсюджується на всі 
задачі, зареєстровані даним користувачем, за-
пускається програмою logout.php, що викли-
кається, коли користувач виходить з системи.
Висновки
Як засвідчили випробування, система EPCS 
ефективно перешкоджає виникненню позаштат-
них ситуацій, пов’язаних з неузгодженим досту-
пом користувачів до даних, що підтверджує 
адекватність запропонованих раніше моделей. 
Наразі ведеться робота з інтегрування EPCS до 
MAMS та Moodle так, щоб користувачу достат-
ньо було увійти в одну з цих систем, яка брала б 
на себе всю майбутню роботу, за потреби звер-
таючись до іншої через координаційну систему. 
В перспективі планується впровадження такої 
системи в усьому НаУКМА.
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МОДЕЛЮВАННЯ ТА ОЦІНКА СЦЕНАРІЇВ ЗАГРОЗ 
ДЛЯ ОБ’ЄКТІВ КРИТИЧНОЇ ІНФРАСТРУКТУРИ
В роботі запропоновано математичну модель сценаріїв загроз для об’єктів критичної 
інфраструктури та алгоритми оцінки імовірності здійснення загроз. 
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Сталий розвиток всіх сфер життєдіяльності 
держави і суспільства безпосередньо залежить 
від безпеки об’єктів критичної інфраструктури 
(ОКрІС), вразливість яких протягом останнього 
десятиріччя стрімко зростає [1]. Причиною є, з 
одного боку, об’єктивні тенденції розвитку су-
часних складних технічних систем (збільшення 
масштабу, зростання структурної складності, 
зміна організаційних та виробничих факторів), 
в таких науковомісних галузях, як енергетика, 
обчислювальна техніка та телекомунікації, а з 
іншого – посилення соціальної та економічної 
залежності від якості, надійності та безпеки 
функціонування ОКрІС. Також негативно впли-
ває на ситуацію економічна криза, яка спричини-
ла гострий дефіцит фінансових ресурсів. В ряді 
публікацій за останні роки, наприклад [2, 3], під-
креслюється необхідність розвитку методології 
розв’язання задач аналізу та синтезу безпечних 
ОКрІС. 
У зв’язку з активізацією тероризму в різних 
сферах діяльності виникає необхідність перегля-
ду заходів та розробки нових підходів до забез-
печення системної безпеки, створення фізичного 
захисту об’єктів критичної інфраструктури, 
впровадження нових методів контр-тероризму 
[4–8]. 
Міжнародний досвід у використанні проек-
тної загрози для захисту об’єктів критичної інф-
раструктури ґрунтується головним чином на до-
свіді захисту ядерних матеріалів і ядерних уста-
новок та відображений у документах МАГАТЕ, 
а також державних установ [9–11]. Загальні під-
ходи, сформовані для ядерної галузі, можуть та-
кож бути застосовані до інших об’єктів, які по-
требують високого рівня впевненості у тому, що 
їх захист є ефективним. Таким чином, високу 
практичну важливість має створення методів і 
засобів формалізації та структуризації процесів 
розробки, оцінки проектної загрози на основі 
ймовірнісних методів для подальшого форму-
вання фізичного захисту об’єктів критичної 
інфраструктури.
Метою роботи є представлення математич-
них засобів опису сценаріїв загрози та ймовір-
нісної оцінки реалізації загроз.
